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1. BOLUM: GiRiS

. KiSISEL VERILERIN KORUNMASININ ONEMi

Kisisel verilerin korunmasi, Anayasal bir hak olup, Sirketimizin &éncelikleri kapsaminda yer
almaktadir. Nitekim bu amagla, Sirketimizde devaml olarak giincellenen bir sistem kurulmasi
amaclanmis ve isbu politika olusturulmustur. 6698 sayili Kisisel Verilerin Korunmasi Kanunu
kapsaminda, Veri Sorumlusu sifatiyla, BERGIZ INSAAT ANONIM SIRKETi'nin (Sirket), genel
aydinlatma yukimluligunu yerine getirmek ve Sirketimiz kisisel veri isleme kurallarinin temel
esaslarini belirlemek Gzere isbu Politika yapilmakta ve bu kapsamda masterilerimizin, potansiyel
musterilerimizin, g¢alisanlarimizin, ¢alisan adaylarimizin, stajyer ve 6grencilerimizin, tedarikgi/alt
isveren c¢alisanlarinin ve vyetkililerinin, sirket hissedarlarimizin ve sirket ortaklarimizin,
ziyaretgilerimizin ve diger verisini isledigimiz Uglncu kigilerin kisisel verilerinin korunmasi
konusundaki temel esaslar dizenlenmektedir.



Bu Politika'da belirtilen konularin uygulanmasina ydnelik olarak Sirket igerisinde gerekli
prosediirler diizenlenmekte, kisi kategorilerine 6zel Kisisel Veri isleme Envanteri ile uyumlu
aydinlatma metinleri olusturulmakta, kisisel verilere erisimi olan Sirket c¢alisanlari ve Uglincu
taraflarla kisisel verilerin korunmasi ve gizlilik s6zlesmeleri yapilmakta, gérev tanimlari revize
edilmekte, kisisel verilerin korunmasi icin BERGIZ INSAAT A.S. tarafindan gereken idari ve
teknik tedbirler alinmakta, bu kapsamda gerekli denetimler yapilmakta veya yaptiriimaktadir.
Kisisel Verilerin Korunmasi konusu Ust ydnetim tarafindan da sahiplenilmekte, bu konuda 6zel bir
Komite olusturuimak (Sirket KVK Komitesi) suretiyle kisisel verilerin korunmasi suregleri
yonetilmektedir.

Il. POLITIKANIN AMACI
Bu Politikanin temel amaci, BERGIZ INSAAT A.S. tarafindan hukuka uygun bir bicimde
yuritilen kisisel veri isleme faaliyeti ve kisisel verilerin korunmasina yoénelik esaslari ortaya
koymak, bu kapsamda Kkigisel verileri sirketimiz tarafindan islenen kisileri aydinlatarak ve
bilgilendirilerek seffafligi saglamaktir.

M. KAPSAM
Bu Politika; “musterilerimiz, potansiyel misterilerimiz, ¢calisanlarimiz, ¢calisan adaylarimiz, stajyer
ve Ogrencilerimiz, tedarikgi/alt isveren calisanlari ve yeftkilileri, sirket hissedarlarimiz ve sirket
ortaklarimiz, ziyaretgilerimiz ve diger verisini igledigimiz UGg¢lncu Kkisiler” basgliklari altinda
kategorize ettigimiz kisilerin otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla isledigimiz tim kisisel verilerine iligkindir.

IV. POLITIKANIN VE iLGILIi MEVZUATIN UYGULANMASI
Kisisel verilerin islenmesi ve korunmasi konusunda yururlikte bulunan ilgili kanuni diizenlemeler
Oncelikle uygulama alani bulacaktir. Ydrurlikte bulunan mevzuat ve Politika arasinda
uyumsuzluk bulunmasi durumunda, Sirketimiz ylrarlikteki mevzuatin uygulama alani bulacagini
kabul etmektedir.

V. ERiSiM VE GUNCELLEME
Politika Sirketimizin internet sitesinde https://www.bergiz.com.ir/ yayimlanir ve Kkisisel veri
sahiplerinin talebi Gzerine ilgili kisilerin erigimine sunulur ve gerektiginde guncellenir.

2. BOLUM: KiSISEL VERILERIN iSLENMESI

Sirketimiz, Anayasa’nin 20. maddesine ve KVK Kanunu’nun 4. maddesine uygun olarak, kisisel
verilerin islenmesi konusunda; hukuka ve diristlik kurallarina uygun, dogru ve gerektiginde
glincel; belirli, agik ve mesru amaglar dogrultusunda; amagla baglantili, sinirh ve &lg¢uli bir
bicimde kisisel veri isleme faaliyetinde bulunmaktadir. Sirketimiz kanunlarda 6ngdrilen veya
kisisel veri isleme amacinin gerektirdigi stire kadar kisisel verileri saklamaktadir.

Sirketimiz, Anayasa’nin 20. ve KVK Kanunu’nun 5. maddeleri geregince, kisisel verileri, kisisel
verilerin islenmesine iliskin KVK Kanunu’nun 5. maddesindeki sartlardan bir veya birkagina
dayali olarak islemektedir.

Sirketimiz, Borglar Kanunu’ nun 419. maddesi geregince, 6698 sy. KVK Kanunu sakli kalmak
kaydiyla, calisanlarin ve ¢alisan adaylarinin kisisel verilerini, ise yatkinlik ve is sdzlesmesinin
ifasi amagclarina dayali olarak islemektedir.

Sirketimiz, Anayasa’nin 20. ve KVK Kanunu'’nun 10. maddelerine uygun olarak, kisisel veri
sahiplerini aydinlatmakta ve kisisel veri sahiplerinin bilgi talep etmeleri ve kanundan dogan



haklarini  kullanmak (zere basvurmalari durumunda gerekli bilgilendirmeyi yapmakta,
basvurulara yasal siresi icinde yanit vermektedir.

Sirketimiz KVK Kanunu’nun 6. maddesine uygun olarak 6zel nitelikli kisisel verilerin islenmesi
bakimindan 6ngorilen dizenlemelere uygun hareket etmektedir.

Sirketimiz, KVK Kanunu’'nun 8. ve 9. maddelerine uygun olarak, kisisel verilerin aktariimasi
konusunda kanunda o6ngoérilen kurallara uymakta ve KVK Kurulu tarafindan alinan karar ve
yayinlanan tebligler ile glivenli Ulke listelerini dikkate alarak uygulama yapmaktadir.

. KiSISEL VERILERIN MEVZUATTA ONGORULEN ILKE VE KURALLARA UYGUN
OLARAK iSLENMESI

1. Kisisel Verilerin islenmesi ilkeleri

A) Hukuka ve Diiriistliik Kuralina Uygun Isleme
Sirketimiz; kisisel verilerin islenmesinde hukuksal dizenlemelerle getirilen ilkeler ile duristlik
kuralina uygun hareket etmektedir. Bu kapsamda Sirketimiz, kisisel verilerin islenmesini
gerektirecek hukuksal dayanaklari tespit ederek islem yapmakta, élguliltk gerekliliklerini dikkate
almakta, kisisel verileri amacin gerektirdigi disinda kullanmamakta, kisilerin bilgisi disinda isleme
faaliyeti yapmamaktadir.

B) Kigisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama
Sirketimiz; kisisel veri sahiplerinin temel haklarini ve kendi mesru menfaatlerini dikkate alarak
isledigi kisisel verilerin dogru ve guncel olmasini saglamakta, bu dogrultuda gerekli tedbirleri
almaktadir. Bu kapsamda tum kisi kategorilerine iligkin veriler glincel tutulmaya galisiimaktadir.
Ozellikle miisteri ve potansiyel musteri verileri 6zenle giincellenmekte, kisilere rizalarina aykiri
bicimde pazarlama ve tanitim amacli e- posta ve teklifler gdnderilmemektedir.

C) Belirli, Agik ve Mesru Amaglarla isleme
Sirketimiz, mesru ve hukuka uygun olan kisisel veri isleme amacini agik ve kesin olarak
belirlemektedir. Sirketimiz, kisisel verileri sunmakta oldugu hizmetle baglantili ve bunlar igin
gerekli olan kadar islemektedir. Sirketimiz tarafindan kisisel verilerin islenecegi amag isleme
faaliyeti dncesi belirlenmekte ve “Kisisel Veri Envanteri” ne de islenmektedir.

D) islendikleri Amacla Baglantili, Sinirli ve Olgiilii Olma
Sirketimiz, kigisel verileri belirlenen amagclarin gergeklestirilebilmesine elverigli bir bigimde
islemekte ve amacin gercgeklestirimesiyle ilgili olmayan veya ihtiya¢ duyulmayan kisisel verilerin
islenmesinden kaginmaktadir. Bu kapsamda surecler sirekli gézden gecirimekte, “data
minimanisation/kisisel verilerin azaltilmasi” ilkesi hayata gegciriimeye ¢alisiimaktadir.

E) |llgili Mevzuatta Ongériilen veya Islendikleri Amag icin Gerekli Olan Siire Kadar
Muhafaza Etme Sirketimiz, kigisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag
icin gerekli olan slre kadar muhafaza etmektedir. Bu kapsamda, Sirketimiz &éncelikle ilgili
mevzuatta kisisel verilerin saklanmasi igin bir sire 6ngorilip éngdrilmedigini tespit etmekte, bir
sure belirlenmisse bu slreye uygun davranmakta, bu kapsamda hukuk ve ceza zamanasimi
surelerini dikkate almakta ve Kkisisel verileri islendikleri amac icin gerekli olan slire kadar
saklamaktadir. Surenin bitimi veya islenmesini gerektiren sebeplerin ortadan



kalkmasi halinde kisisel veriler Sirketimizin “Kigisel Verilerin Saklanmasi ve Silinmesi”
politikasina gore silinmekte, yok edilmekte veya anonim hale getiriimektedir.

2. Genel Nitelikteki Kisisel Verilerin islenmesi Kurallari
Kisisel verilerin korunmasi Anayasal bir hak olup, temel hak ve hurriyetler, &zlerine
dokunulmaksizin yalnizca Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagh olarak ve
ancak kanunla sinirlanabilir. Anayasa'nin 20. maddesinin Uglncu fikrasi geregince, kisisel veriler
ancak kanunda 6ngorilen hallerde veya kisinin agik rizasiyla islenebilecektir. Sirketimizce, kisisel
verilerin islenmesinde ancak asagidaki sartlar varsa ilgili kisinin agik rizasi aranmaksizin Kigisel
verileri islenmektedir;

a)Kanunlarda agikga 6ngorulmesi,

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gegcerlilik taninmayan kiginin kendisinin ya da bir bagkasinin hayati veya beden butunldgunin
korunmasi i¢in zorunlu olmasi,

c)Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin igslenmesinin gerekli olmasi,

C) Veri sorumlusunun hukuki yikimlGliginG yerine getirebilmesi igin zorunlu olmasi,

d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e) Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi,

f) ilgili kisinin temel hak ve ézgurliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi

Yukaridaki sartlarin bulunmamasi halinde Sirketimizce ilgilinin agik, &6zglr iradeye ve
bilgilendirmeye dayali rizasina basvurulmaktadir. Ozellikle insan Kaynaklari ve calisma iligkileri
alaninda, calisanin bagimhlk iligkisi dikkate alinarak verinin dncelikle riza diginda kalan hukuka
uygunluk sebeplerine dayanilmasi esas tutulmakta, ancak bu sebeplerin s6z konusu olmamasi
durumunda acik rizaya bagvurulmaktadir. Buna karsilik pazarlama gibi faaliyetlerde ilgilinin rizasi
esas alinarak igleme faaliyeti gerceklestiriimektedir. Ancak her halde kisisel verilerin islendigi tim
durumlarda kisiler mutlaka “aydinlatilarak” veri isleme faaliyeti gergeklestiriimektedir.

3. Ozel Nitelikli Kisisel Verilerin islenmesi Kurallari
Sirketimiz tarafindan, KVK Kanunu ile “6zel nitelikli” olarak belirlenen kigisel verilerin
islenmesinde, KVK Kanunu'nda oOngoérulen duzenlemelere uygun davraniimaktadir. KVK
Kanunu'nun 6. maddesinde, hukuka aykiri olarak iglendiginde Kkigilerin magduriyetine veya
ayrimciliga sebep olma riski tasiyan bir takim kisisel veri “6zel nitelikli” olarak belirlenmis olup bu
verilerin islenmesinde dikkat ve hassasiyet gosteriimesi gerekmektedir. Bunlar; irk, etnik koken,
siyasi dustince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
sendika Uyeligi, saglk, cinsel hayat, ceza mahklOmiyeti ve guvenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir. KVK Kanunu’na uygun bir bigcimde Sirketimiz tarafindan; 6zel
nitelikli kisisel veriler, gerekli dnlemlerin alinmasi kaydiyla asagidaki durumlarda islenmektedir:
v Kisisel veri sahibinin sagligi ve cinsel hayati digindaki 6zel nitelikli kigisel veriler, kanunlarda
ongorilen hallerde veya kisisel veri sahibinin agik rizasi var ise buna dayali olarak,
v'Kigisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel veriler ise ancak
kamu saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuritlilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaciyla, sir
saklama ydkimluliga altinda



bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan veya kisisel veri sahibinin acgik
rizasi ile islenmektedir.
v'Hangi nedene dayanirsa dayansin, igleme sireclerinde daima genel veri igleme ilkeleri
dikkate alinmakta ve bu ilkelere uygunluk saglanmaktadir (KVK Kanunu m. 4; bkz. yukarida
2. Bolum, 1, 1).
Ozel nitelikli verilerin korunmasi ile ilgili olarak sirketimizde “Ozel Verilerin Korunmasi Politikasi”
yurtrlige konulmus olup, is birimlerimizde bu politika hikimlerine gére hareket edilmekte ve
gereken tedbirler alinmaktadir.

4. Verisi islenen ilgili Kigilerin Aydinlatilmasi ve Bilgilendirilmesi

Sirketimiz, KVK Kanunu’nun 10. maddesine uygun olarak, kisisel verilerin elde edilmesi sirasinda
kisisel veri sahiplerini aydinlatmaktadir. Bu kapsamda verisi iglenen ilgili kisiye kisisel verilerin
hangi amacla islenecedi, islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecedi, kisisel
veri toplamanin yéntemi ve hukuki sebebi ile kisisel verisi islenen ilgili kisinin haklari konusunda
aydinlatma yapilmaktadir. Yine, KVK Kanunu’nun 11. maddesinde kigisel verisi iglenen ilgili
kisinin haklari arasinda “Bilgi Talep Etme” de sayillmis olup, Sirketimiz bu kapsamda, Anayasa’nin
20. ve KVK Kanunu’nun 11. maddelerine uygun olarak kisisel verisi iglenen ilgili kiginin bilgi talep
etmesi durumunda gerekli bilgilendirme yapiimaktadir.

Il. KiSISEL VERILERIN AKTARILMASI
Sirketimiz hukuka uygun olan kigisel veri isleme amagclari dogrultusunda gerekli guvenlik
Onlemlerini alarak kigisel verisi islenen ilgili kisinin kisisel verilerini ve 6zel nitelikli kigisel verilerini
dclncu  kigilere (Gglncu  kisi  sirketlere, grup sirketlerine, Gclincli gercek Kkisilere)
aktarabilmektedir. Sirketimiz bu dogrultuda KVK Kanunu'nun 8. maddesinde &ngorilen
dizenlemelere uygun hareket etmektedir.

1. Kisisel Verilerin Aktarilma Esaslari
Sirketimiz mesru ve hukuka uygun kisisel veri isleme amagclari dogrultusunda asagida sayilan
Kanunun 5.maddesinde belirtilen kisisel veri isleme sartlarindan bir veya birkagina dayali ve
sinirli olarak kisisel verileri Gglincu kisilere aktarabilmektedir:

Kisisel verisi islenen ilgili kisinin agik rizasi var ise buna dayall olarak; veya

v" Kanunlarda kisisel verinin aktarilacagina iliskin acik bir diizenleme var ise,

v Kigisel veri sahibinin veya bagkasinin hayati veya beden butunligunin korunmasi igin
zorunlu ise ve kisisel veri sahibi filli imkansizlik nedeniyle rizasini agiklayamayacak
durumda ise veya rizasina hukuki gegerlilik taninmiyorsa;

v Bir so6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
s6zlesmenin taraflarina ait kisisel verinin aktarilmasi gerekli ise,

v Sirketimizin hukuki yikimlilugunu yerine getirmesi icin Kisisel veri aktarimi zorunlu ise,

v Kisisel veriler, ilgili kisinin kendisi tarafindan alenilestirilmis ise,

v Kisisel veri aktarimi bir hakkin tesisi, kullaniimasi veya korunmasi igin zorunlu ise,

v Kisisel verisi islenen ilgili kisinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla,
Sirketimizin mesru menfaatleri icin kisisel veri aktarimi zorunlu ise aktariimaktadir.

Hangi nedene dayanirsa dayansin, aktarim sireclerinde daima genel veri isleme ilkeleri dikkate
alinmakta ve bu ilkelere uygunluk saglanmaktadir (KVK Kanunu m. 4; bkz. yukarida 2. Bolum, |,

1),



2. Ozel Nitelikli Kisisel Verilerin Aktariimasi
Sirketimiz gerekli 6zeni gOstererek, gerekli glivenlik tedbirlerini alarak ve KVK Kurulu tarafindan
ongorilen yeterli 6nlemleri alarak; mesru ve hukuka uygun Kkisisel veri isleme amagclari
dogrultusunda kisisel verisi islenen ilgili kisinin 6zel nitelikli verilerini asagidaki durumlarda
Uclncu Kisilere aktarabilmektedir.

° ilgili kisinin acik rizasi var ise buna dayali olarak veya
° ilgili kisinin agik rizasi yok ise;

v Kisisel ilgili kisinin saghdi ve cinsel hayati disindaki 6zel nitelikli kisisel verileri (irk, etnik
koken, siyasi duslnce, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet,
dernek, vakif ya da sendika Uyeligi, ceza mahkdmiyeti ve glvenlik tedbirleriyle ilgili veriler
ile biyometrik ve genetik verilerdir), kanunlarda 6éngorilen hallerde,

v llgili kisinin sagligina ve cinsel hayatina iligkin 6zel nitelikli kisisel verileri ise ancak kamu
saghgdinin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuritilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yo6netimi amaciyla, sir
saklama yukimlaliga altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenebilir.

Hangi nedene dayanirsa dayansin, aktarim sireclerinde daima genel veri isleme ilkeleri dikkate
alinmakta ve bu ilkelere uygunluk saglanmaktadir (KVK Kanunu m. 4; bkz. yukarida 2. Bélim, I,

1),

3. Sirketimiz Tarafindan Kisisel Verilerin Aktariima Amaclari ve Aktarma Yapilan Kisi

Kategorileri

A) Veri Aktarim Amaclari
Sirketimizin faaliyet ve kurulus amagclarinin yerine getiriimesini saglamak, Sirketimizin
tedarikgiden dis kaynakh olarak temin ettigi ve Sirketimizin ticari faaliyetlerini yerine getirmek icin
gerekli hizmetlerin Sirketimize sunulmasini saglamak, Sirketimizin insan kaynaklari ve istihdam
politikalarinin  yurGtilmesini saglamak, Sirketimizin is saghgr ve gulvenligi cergevesinde
yukUmlullklerin yerine getirilmesi ve gerekli tedbirlerin alinmasini saglamak gibi amagclarla veri
aktarimi gercgeklestiriimektedir.

B) Verilerin Aktarildigi Kisiler
Sirketimiz KVK Kanunu’nun 8. ve 9. maddelerine uygun olarak kigisel verileri asagida belirtilen
kisi kategorilerine aktarilabilir:

YETKILI KAMU Sirketimizden bilgi ve belge almaya | llgili mevzuat hiikiimlerine gére
KURULUSLARI yetkili kamu kurum ve kuruluslari veri paylasimi yapiimaktadir.

ilgili 6zel hukuk kisilerinin
YETKILI OZEL HUKUK| Sirketimizden bilgi ve belge almaya | hukuki yetkisi dahilinde talep
KISILERI yetkili 6zel hukuk kigileri ettigi amacla sinirli olarak veri
paylasimi

yapilmaktadir.




Sirketimizin istiraklerin
de katilimini gerektiren

ISTIRAKLER Sirketimizin hissedari oldugu sirketler | ticari
faaliyetlerinin yartttlmesini
temin etmekle sinirli olarak veri
paylasimi yapiimaktadir.
Sirketimizin ticari faaliyetlerine
HISSEDAR Sirketimizin Hissedarlari liskin stratejilerin tasarlanmasi
ve denetim amaglariyla sinirh
olarak veri paylasimi
yapilmaktadir.
Sirketimizin ticari faaliyetlerini| . _
yirltirken ~ sirketimizin ~ driin  ve| 'S ortakhgmnin kurulma -
hizmetlerinin  satisi, tanitimi  ve amaglarinin yerine getiriimesini
iS ORTAKLARI pazarlanmasi, satis sonrasi destegi, | €MIn etmek amaciyla sinirl
ortak musteri baghligi programlarinin olarak veri paylagimi
yurutulmesi gibi amaglarla is ortakhgi Sl
kurdugu taraflar
Sirketimizin  tedarikgiden dig
kaynakli olarak temin ettigi ve
Sirketimizin ticari faaliyetlerini Sirlfetimizin. ticar .fgaliyetlerin!
TEDARIKCI yurGtirken Sirketimize hizmet sunan yerine getirmek igin - gerekli

taraflar

hizmetlerin Sirketimize

sunulmasini saglamak
amaciyla sinirli  olarak veri
paylasimi

yapiimaktadir.

GRUP SIRKETLERIMIZ

Grup Sirketlerimiz
olan; Bergiz ins.
A.S,Aden Altyapi
A.S,Solis Yap! ingaat
Taahhut Nakliyat
Sanayi ve Ticaret
A.$,Tayra Eneriji
ingaat Nakliyat ve
Ticaret A.S,Ares
Altyapi A.$,Naval
insaat A.S,Saglam
Ust Yapi A.S, Tutumlu
Ziraat Insaat A.S,
Ayza Yapi A.$,Nes
Ust Yapi A.S,Ege Ust
Yapi A.S

Grup Sirketlerimiz iginde yer
alan Bergiz ins. A.S,Aden
Altyapi A.S,Solis Yap! ingaat
Taahhidt Nakliyat Sanayi ve
Ticaret A.S,Tayra Enerji insaat
Nakliyat ve Ticaret A.$,Ares
Altyapi  A.S,Naval ingaat
A.S,Saglam Ust Yapi
A.S,Tutumlu Ziraat ingaat A.S,
Ayza Yapi A.S,Nes Ust Yapi
A.S,Ege Ust Yapi A.Sile birlikte
yuritilen operasyonel suregler
ve destek sirecleri nedeniyle
kisisel veri paylasimi
yapllmakta, diger topluluk
sirketleriyle sinirli  ve olguli
sekilde Sirketimizin ticari
faaliyetlerinin yuratdlmesi
amaciyla baglantili durumlarda
veri paylasiimaktadir.




Sirketimiz tarafindan gercgeklestirilen aktarimlarda isbu Politika’da dlizenlenmis ilke ve kurallara
uygun olarak hareket edilmektedir.

. KiSISEL VERI KATEGORIZASYONLARI

Sirketimizde verisi islenen kisiler ve bu kapsamda islenen veriler asagidaki sekilde kategorize
edilmektedir;

KiSi KATEGORIZASYONU

Sirketimize herhangi bir yolla is bagvurusunda
CALISAN ADAYI bulunmus ya da &zgecmis ve ilgili bilgilerini
sirketimizin incelemesine agmig olan gercek
kisiler

CALISAN Sirketimizde calisan gercek kisiler

HISSEDAR/ORTAK | Sirketimizin hissedari ve ortag gercek kisiler

Uriin ve hizmetlerimize kullanma talebinde veya
. ilgisinde bulunmus veya bu ilgiye sahip

Eﬂ%g'ﬁrgaliYEL olabilecegi ticari teamul ve durustlik kurallarina

uygun olarak degerlendirilmig gercek kisiler

Sirketimizde staj yapan ve CMEK'na tabi olarak

STAJYER/OGRENCI calisan Kisiler
Sirketimizin  her tarli is iligskisi igerisinde
TEDARIKCI bulundugu kurumlarda (is ortadi, tedarikgi gibi,
CALISANI ancak bunlarla sinirli olmaksizin) calisan, gergek
kisiler
TEDARIKCI Sirketimizin is iligkisi icerisinde bulundugu

YETKILIiSI tedarikgi.b.u kurumlarin hissedarlari ve yetkilileri
gercek kisiler

Sirketimizle herhangi bir s6zlesmesel iligkisi olup
olmadigina bakilmaksizin Sirketimizin sunmus
oldugu Urin ve hizmetleri kullanan veya
kullanmig olan gercek kisiler

MUSTERI

Sirketimizin verisini isledigi kisilerin veli vasi ya da
temsilcileri

Sirketimizin sahip oldugu fiziksel yerleskelere
ZIYARETCI cesitli amaglarla girmis olan veya internet
sitelerimizi ziyaret eden gercgek kisiler

VELI/VASI/TEMSILCI

BASKA ISVERENE
BAGLI OLARAK
ISYERINDE
CALISANLAR

Alt isveren iscileri, gecici isciler (Ozel istihdam
Blrosu), baska isyerinden gelen ve montaj gibi
faaliyetleri yapan calisanlar




DIGER

Sirketimizin yukarida bahsi gecen taraflarla
arasindaki ticari islem gtivenligini saglamak veya
bahsi gecen kigilerin haklarini korumak ve
menfaat temin etmek Uzere bu kisilerle iligkili olan
dglncu taraf gergek kigiler

(Orn. Aile Bireyleri ve yakinlar)

VERiI KATEGORIZASYONU

KIMLIK BILGISI

Kimligi belirli veya belirlenebilir bir gercek kisiye ait
oldugu acik olan; kismen veya tamamen otomatik
sekilde veya veri kayit sisteminin bir parcasi olarak
otomatik olmayan sekilde islenen; Ehliyet, Nufus
Cuzdani, ikametgah, Pasaport, Avukathk Kimligi,
Evlilik Cizdani gibi

dokimanlarda yer alan bilgiler

ILETISIM
BILGISI

Kimligi belirli veya belirlenebilir bir gercek kigiye ait
oldugu acik olan; kismen veya tamamen otomatik
sekilde veya veri kayit sisteminin bir parcasi olarak
otomatik olmayan sekilde iglenen; telefon numarasi,
adres, e-mail gibi bilgiler

LOKASY
ON
BILGISI

Kimligi belirli veya belirlenebilir bir gercek kigiye ait
oldugu acik olan; kismen veya tamamen otomatik
sekilde veya veri kayit sisteminin bir pargasi olarak
otomatik olmayan sekilde iglenen; kisisel veri sahibinin
urn ve hizmetlerimizi kullanimi sirasinda veya
galisanlarimiz  ile igbirligi icerisinde oldugumuz
kurumlarin  ¢alisanlarinin ~ Sirketimizin  araglarini
kullanirken bulundugu yerin konumunu tespit eden
bilgiler

OZLUK BILGISI

Kimligi belirli veya belirlenebilir bir gercek kigiye ait
oldugu acik olan, kismen veya tamamen otomatik
sekilde veya veri kayit sisteminin bir pargasi olarak
otomatik olmayan sekilde igslenen; calisanlarimizin
veya Sirketimizle galisma iligkisi igerisinde olan gergek
kisilerin 6zlik haklarinin olusmasina temel olacak
bilgilerin elde edilmesine yonelik islenen her turlu
kisisel veri

HUKUKI ISLEM
VE UYUM
BILGISI

Kimligi belirli veya belirlenebilir bir gergek kisiye ait
oldugu acik olan, kismen veya tamamen otomatik
sekilde veya veri kayit sisteminin bir parcasi olarak
otomatik olmayan sekilde iglenen; hukuki alacak ve
haklarimizin tespiti, takibi ve borglarimizin ifasi ile
kanuni yukumliltklerimiz ve sirketimizin politikalarina
uyum kapsaminda islenen kigisel

verileriniz




Kimligi belirli veya belirlenebilir bir gercek kigiye ait
oldugu agik olan ve veri kayit sistemi icerisinde yer

MUSTERI T : oo e
iSLEMBiLGiSi alan; u.run Ye hlz.m?tl?rlmlzm. kuIIan_lmlna yon.el_lk

kayitlar ile musterinin Grun ve hizmetleri kullanimi igin

gerekli olan talimatlari ve

talepleri gibi bilgiler

Kimligi belirli veya belirlenebilir bir gergek kisiye ait
FiZIKSEL oldugu acik olan ve veri kayit sistemi igerisinde yer
MEKAN alan; fiziksel mekana giriste, fiziksel mekanin
GUVENLIK icerisinde kalis sirasinda
BILGISI alinan kayitlar ve belgelere iligkin kigisel veriler
. Kimligi belirli veya belirlenebilir bir gergek kisiye ait
ISLEM o . . A
GUVENLI oldugu aglk olan ve verl kayit 3|§tem| |g.er|smde.yer
&i elllanf f?allygiller yuratulurken teknik, idari, hukuki ve
siLgisi |loanolvenign

saglamasi icin islenen kisisel veriler.

Kimligi belirli veya belirlenebilir bir gercek kisiye ait

oldugu acik olan ve veri kayit sistemi icerisinde yer
RISK alan; ticari, teknik ve idari risklerimizi yonetebilmemiz
YONETIMi icin bu alanlarda genel kabul gérmiis hukuki, ticari
BILGISI teamil ve durGstlik kuralina uygun olarak kullanilan

yontemler vasitasiyla islenen kisisel veriler

Kimligi belirli veya belirlenebilir bir gercek kisiye ait

oldugu acik olan, kismen veya tamamen otomatik
FINANSAL sekildel veya veri kayl't sis'teminin b?r pa.rg.a.3| olla.rak
BiLGI otomatik olmayan sekilde islenen; sirketimizin kisisel

veri sahibi ile kurmus oldugu hukuki iligkinin tipine gore

yaratilan her tirli finansal sonucu gdsteren bilgi, belge

ve kayitlara iligkin islenen kigisel veriler

Kimligi belirli veya belirlenebilir bir gercek kisiye ait

oldugu acik olan, kismen veya tamamen otomatik
PERFORMANS | sekilde veya veri kayit sisteminin bir parcasi olarak
VE KARIYER|otomatik olmayan sekilde islenen; galisanlarimizin
GELIiSiM veya Sirketimizle ¢aligma iliskisi icerisinde olan gercek
BILGISI kisilerin  performanslarinin  6lgilmesi ile  kariyer
(MESLEKI gelisimlerinin girketimizin insan kaynaklari politikasi
DENEYIM kapsaminda planlanmasi ve yudritilmesi amaciyla
BILGISI) islenen kigisel veriler

Kimligi belirli veya belirlenebilir bir gercek kisiye ait

oldugu acik olan, kismen veya tamamen otomatik

sekilde veya veri kayit sisteminin bir parcasi olarak
PAZARLA otomatik olmayan sekilde islenen; drin ve
MA hizmetlerimizin  kisisel veri sahibinin  kullanim
BILGISI aligkanliklari, begenisi ve ihtiyaclari dogrultusunda

Ozellestirilerek pazarlamasinin  yapilmasina yonelik
islenen kigisel veriler ve bu isleme sonuglar
neticesinde yaratilan rapor ve degerlendirmeler




Kimligi belirli veya belirlenebilir bir gercek kigiye ait
oldugu agik olan; kismen veya tamamen otomatik bir
sekilde veya veri kayit sisteminin bir parcasi olarak
otomatik olmayan sekilde islenen kisisel veridir; Orn:
fotograf ve kamera kayitlari (Fiziksel Mekan Gulvenlik
Bilgisi kapsaminda giren kayitlar harig), ses kayitlari ile
kisisel veri iceren belgelerin kopyasi niteligindeki
belgelerde yer alan veriler

GORSEL/SIT
SEL BILGI

OZEL VERILER
I(SAGLIK/CINS | Saglik ve cinsel hayata iligkin veriler
ELHAYAT)

irk, etnik koken, siyasi dislince, felsefi inang, din,
mezhep veya diger inanclar, kilik ve kiyafet, dernek,
OZEL VERILER|vakif ya da sendika lyeligi, ceza mahkdmiyeti ve
I giivenlik tedbirleriyle ilgili veriler ile biyometrik ve
genetik veriler

3. BOLUM: KiSISEL VERILERIN iSLENMESININ HUKUKi DAYANAKLARI VE AMAGLARI
. KiSISEL VERILERIN iSLENMESININ HUKUKi DAYANAKLARI

1. Genel ilkeler
Sirketimiz tarafindan kigisel verilerin islenmesine yonelik hukuki dayanaklar farklilik gosterse de
her turll kigisel veri isleme faaliyetinde 6698 sayili Kanun’un 4.maddesinde genel ilkelere uygun
olarak hareket edilmektedir. Buna goére; her tirli veri islemesinde

a)Hukuka ve durustlik kurallarina uygun olma,

b) Dogru ve gerektiginde giincel olma,

c)Belirli, agik ve mesru amaglar igin islenme,

d) islendikleri amagla baglantili, sinirli ve dlgiilii olma,

e) ilgili mevzuatta éngdriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme
genel ilkeleri g6z dninde tutulmaktadir.

2. Hukuka Uygunluk Sebepleri

A) Kigisel Veri Sahibinin A¢ik Rizasinin Bulunmasi
Kisisel verilerin islenme sartlarindan biri sahibinin agik rizasidir. Kisisel veri sahibinin agik rizasi
belirli bir konuya iligkin, bilgilendiriimeye dayali olarak ve 6zgir iradeyle agiklanmalidir.

B) Kanunlarda Agik¢a Ongériilmesi

Veri sahibinin kisisel verileri, kanunda agik¢a éngdértlmesi halinde hukuka uygun olarak
islenebilecektir.

Ornegin, Kimlik Bildirme Mevzuati uyarinca Calisanlarimizin kimliklerinin yetkili mercilere
bildirilmesi.

C) Fiili imkansizlik Sebebiyle ilgilinin Agik Rizasinin Alinamamasi
Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda olan veya rizasina gegerlilik
taninamayacak olan kisinin kendisinin ya da baska bir kisinin hayati veya beden butlnligina
korumak igin kisisel verisinin islenmesinin zorunlu olmasi halinde veri sahibinin kigisel verileri
islenebilecektir. Ornedin, bayginlik gegiren g¢alisanin kan grubu bilgisinin hekim ile paylagiimasi



D) Sézlesmenin Kurulmasi veya ifasiyla Dogrudan llgi Olmasi
Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi halinde kisisel verilerin islenmesi
mumkandir. Ornedin, is sézlesmesinin kurulmasi igin adaydan CV alinmasi, sézlesme
kapsaminda tebligat yapilabilmesi i¢in adres allnmasi.

E) Sirketin Hukuki Yiikiimliiliigiinii Yerine Getirmesi
Sirketimizin veri sorumlusu olarak hukuki yukamlGlUklerini yerine getirmesi igin islemenin zorunlu
olmasi halinde veri sahibinin kigisel verileri islenebilecektir. Ornegin, Asgari Gegim indiriminden
Calisani yararlandirmak icin, aile bilgisinin islenmesi.

F) Kisisel Veri Sahibinin Kigisel Verisini Alenilestirmesi
Veri sahibinin, kisisel verisini kendisi tarafindan alenilestiriimis olmasi halinde ilgili kisisel veriler
islenebilecektir. Ornegin, Sirketimiz miisterilerinin internet (izerinde herkese agik bir platformda
sikayet, talep veya bnerilerini sunmasi halinde bu musteriler ilgili bilgilerini alenilestirmis olur. Bu
durumda Sirketimiz yetkilisi tarafindan, sikayet, talep veya dnerilere cevap verme amaciyla sinirli
olmak kaydiyla verilerin islenmesi mimkundcir.

G) Bir Hakkin Tesisi veya Korunmasi igin Veri islemenin Zorunlu Olmasi
Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi halinde veri
sahibinin kisisel verileri islenebilecektir. Ornedin, ispat niteligi olan verilerin (satis s6zlesmesinin,
faturanin) saklanmasi ve gerekli oldugu anda kullaniimasi

H) Sirketimizin Mesru Menfaati icin Veri islemenin Zorunlu Olmasi
Kisisel veri sahibinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla Sirketimizin mesru
menfaatleri icin veri islemesinin zorunlu olmasi halinde veri sahibinin kigisel verileri
islenebilecektir. Ornedin, Sirketin giivenlik kamerasi ile hirsizlija karsi veya is giivenligi amaciyla
kritik noktalarinin izlenmesi.

3. Ozel Nitelikli Kisisel Verilerin islenmesi ve Hukuka Uygunluk Sebepleri

Sirketimiz tarafindan 6zel nitelikli kisisel veriler kisisel veri sahibinin agik rizasi yok ise ancak,
KVK Kurulu tarafindan belirlenecek olan yeterli 6nlemlerin alinmasi kaydiyla ancak kanunlarda
ongorilen hallerde islenebilir. Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli
kisisel verileri ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teghis, tedavi ve
bakim hizmetlerinin yurGtilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yukimlilaga altinda bulunan kigiler veya yetkili kurum ve kuruluslar
tarafindan islenebilir. Hangi nedene dayanirsa dayansin, igleme sureglerinde daima genel veri
isleme ilkeleri dikkate alinmakta ve bu ilkelere uygunluk saglanmaktadir (KVK Kanunu m. 4; bkz.
yukarida 2. Bélim, I, 1).

Il. KiSISEL VERILERIN iSLENME AMAGLARI

Sirketimiz 6698 Sayili Kisisel Verilerin Korunmasi Kanunun 5. maddesinin 2. fikrasinda ve 6.
maddenin 3. fikrasinda belirtilen kisisel veri isleme sartlar icerisindeki amagclarla ve kosullarla
sinirli olarak kigisel veriler igslemektedir. Veri isleme sirecinde yukarida belirtilen hukuki
dayanaklar dikkate alinmakta, diger hukuka uygunluk sebepleri bulunmuyor ise ilgilinin rizasi
talep edilmektedir. Burada da 4. Madde kapsaminda genel ilkeler denetimi yapilmakta, her
seyden 6nce veri isleme faaliyetinin genel olarak hukuka uygunluk ilkelerine uyumlu olmasi
aranmaktadir. ilgilinin rizasi ise "acik, bilgilendirmeye ve 6zgiir iradeye dayali bigimde"
alinmaktadir. Kisisel verilerin islenme amaglari ayrica Sirketimizin “Kisisel Veri Envanteri’ nde
de belirtiimektedir.



Sirketimiz birimlerinde kisisel veriler 6zellikle asagidaki amaclarla islenmektedir;

e isveren olarak is s6ézlesmesinden dogan karsilikh yikiimliliiklerin yerine getirebilmesi icin
calisanlarin kisisel verilerinin igslenmesi gerekmektedir. Caligsanlarin kigisel verileri; hukuka ve
dirdstlik kurallarina uygun, dogru ve gerektiginde gtncel; belirli, acik ve mesru amaglar
dogrultusunda; amagla baglantili, sinirli ve 6I¢llU bir bicimde islenmekte ve saklanmaktadir. Bu
kapsamda, calisanlarin kanunlara uygun olarak c¢alistirilabilmesi igin gerekli olan amaclar
dogrultusunda, is sézlesmesinin kurulmasi, ifasi ve sona ermesi slreglerinin hukuka uygun
sekilde yuratilmesi, temel hak ve o6zgurliklere aykiri olmamak kosuluyla Sirketin mesru
menfaatleri, kanunda acik olarak dngorilen durumlar, calisan istihdamina bagli hukuki
yukUmlUllklerin yerine getirilmesi, yasal takip durumlarinda hakkin tesisi, kullanilmasi ve
korunmasi icin veri igslemenin zorunlu olmasi durumlari ve bunlarin disinda kalan durumlarda
calisanlardan talep edilecek agik, bilgilendirmeye dayanan ve calisanlarin 6zglr iradesi ile
aciklayacagi rizasl, kisisel veri islemesinin hukuki dayanaklarini olusturmaktadir.

e Sirketin istigal konusunun gerektirdigi faaliyetler kapsaminda, isverenin mesru menfaatleri
calisanlarin kigisel verilerinin igslenmesini gerekli kilmaktadir. Nitekim, suistimallerin énlenmesi,
hirsizigin engellenmesi, genel glvenlik veya is sagligi ve givenliginin saglanmasi gibi
nedenlerle galisanlarin kigisel verilerini isleme faaliyeti yapilabilmektedir. Ancak, bu durumda da
calisanlarin temel hak ve 6zgurliklerine zarar verilmemesine blyUk bir 6zen gdsterilmektedir.

e islenmekte olan calisanlarin kisisel verilerinin biiyiik bir cogunlugu calisanlar tarafindan Sirkete
verilen bilgilerden elde edilmektedir. Yine bazi durumlarda, Sirket yoneticileri gibi i¢
kaynaklardan veya c¢alisanlarin referanslarindan veya calisma hayati gereklilikleri nedeniyle
kamu kurum ve kuruluslari tarafindan tesis edilmis olan sistemlerdeki verilerden de calisanlarin
kisisel verileri Sirkete gelebilmektedir.

e islenmekte olan galisanlarin kisisel verileri, basvuru formalari ve ¢alisanlarin referanslari, is
s6zlesmeleri ve degisiklikleri, galisanlarin iletisim bilgileri, bordro igin gerekli olan bilgiler, acil
durumlarda iletisim kurulacak kigiler gibi aile veya yakin bilgileri, ¢alisanlarin egitim kayitlari,
performans degerlendirme kayitlari, disiplin kayitlari, kamera kayitlari gibi bilgilerden
olusmaktadir.

e Calisanlarin saglik bilgileri de islenen kisisel veriler arasinda yer almaktadir. Calisanlarin saghk
ve cinsel hayatlarina iligkin bilgiler kural olarak kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin ydrGtdlmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama ytukumliltigu altinda bulunan kigiler veya yetkili
kurum ve kuruluslar tarafindan islenmektedir. Bu kapsamda, calisanlarin saglik verileri ve
bunlarla ilgili detaylar kural olarak isyeri hekiminde ve saglik biriminde bulunmaktadir.

e “Calisan” statlisiine gecildikten sonra (¢alisan adayhdi kategorisinde talep edilmemektedir)
calisanin sendikaya Uye olmasi durumunda sendika Uyeligi de yasal mevzuatin gerekliliklerinin
yapilabilmesi icin kanunun acik hikimleri geregi islenebilmektedir. Bunun disinda calisanlarin,
irk, etnik kdken, siyasi disince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet
ile biyometrik ve genetik verileri kural olarak kanunda agikga 6ngérilmis olmadigi slrece,
islenen Kkisisel veriler arasinda yer almamakta, istisnai bir uygulamaya gidilecek ise, kisisel
veriler islenmeden once gereklilikler 6zenle degerlendiriimektedir.

e Jirketin bilgi iletisim araglar (telefon, mobil telefonlar, bilgisayarlar ve internet) Uzerinde
denetim ve gozetimleri s6z konusudur. 5651 sayili Kanun ve Sirketimizin mesru menfaatleri s6z
konusu uygulamalarin hukuki dayanaklarini olusturmaktadir.

e Sirketimiz araglarinda "glvenlik, aracglarin ve personelin daha etkili bir bicimde ydnetimi"
gerekgeleriyle arag takip sistemi uygulanabilmektedir. S6z konusu faaliyet de sirketimizin mesru
menfaatlerine dayanmakla birlikte c¢alisanlarin temel hak ve 6zgurliklerine zarar vermemek
kaydiyla gergeklestiriimektedir.

e Jirketimizin insan kaynaklari politikalarinin ydritilmesinin saglanmasi amaci dogrultusunda;
Sirketimizin insan kaynaklari politikalarina uygun sekilde agik pozisyonlara uygun personel



temini, Sirketimizin insan kaynaklari politikalarina uygun sekilde insan kaynaklari
operasyonlarinin yuratilmesi, ¢alisan adayi secimi, 6zllk iglerinin yénetilmesi, egitim ve kariyer
planlarinin belirlenmesi, is sagligi ve guvenligi cercevesinde yukumluliklerin yerine getirilmesi
ve gerekli tedbirlerin alinmasi kisisel verilerin islenme amaglarini olusturmaktadir.

e Tedarikci / alt isveren calisanlarinin kisisel verileri de Kurumumuzca islenebilmektedir. Nitekim
6331 sayili Kanunda asil igverene ig sagligi ve guvenlidi ile ilgili olarak bagka igyerinden gelen
galisanlar ile ilgili olarak kontrol edilmesi gereken belgeler ve bilgiler belirtiimis bulunmaktadir.
Ayni sekilde 4857 sayili is kanununda ve 5510 sayili Sosyal Sigortalar ve Genel Saglk
Sigortasi Kanunu’nda da alt isveren iscileri ve gegici isgiler ile ilgili asil isverene yuktumlalikler
getirilmis ve bu kapsamda kontrol edilmesi gereken hususlar belirtiimistir. Buna gore tedarikgi
ve baska isverene bagh olarak isyerimizde calisan isgilerin kigisel verilerinin islenmesi basta
s6z konusu yasal dlizelmeler olmak Uzere isletmemizin mesru menfaatlerine dayanmaktadir.

o Kisisel veriler, ayrica;

e Acil durum yonetimi sureglerinin yuratulmesi

o Bilgi glvenligi sureclerinin ylrutilmesi

o Denetim/etik faaliyetlerinin ylUrutilmesi

o Egitim faaliyetlerinin yartttlmesi

e Erigim yetkilerinin yuratulmesi

o Faaliyetlerin mevzuata uygun yarutilmesi

e Finans ve muhasebe iglerinin yuratilmesi

e Firma/Urin/hizmetlere baghlik streglerinin yuritilmesi
o Fiziksel mekan glvenliginin temini

e Gorevlendirme slreglerinin yuritilmesi

o Hukuk islerinin takibi ve yarutilmesi

e ¢ denetim/sorusturmalistihnbarat faaliyetlerinin yiritiilimesi
e lletisim faaliyetlerinin yiritilmesi

e Mal/hizmet/Uretim ve operasyon slreglerinin yiritilmesi
o Mausteri iligkileri streglerinin yaratilmesi

e Miusteri memnuniyetine yénelik aktivitelerin yuritlilmesi
¢ Organizasyon ve etkinlik yonetimi

o Pazarlama analiz galigmalarinin yarttilmesi

o Performans degerlendirme sireclerinin yiritilmesi

o Reklam/kampanya/promosyon sireglerinin yarttilmesi
e Risk yOonetimi sureclerinin yurutilmesi

e Saklama ve arsiv faaliyetlerinin yartttlmesi

e Sosyal sorumluluk ve sivil toplum aktivitelerinin ylratilmesi
o Sodzlesme sureglerinin yuritilmesi

e Sponsorluk faaliyetlerinin yartttlmesi

e Stratejik planlama faaliyetlerinin yurttulmesi

o Talep / sikayetlerin takibi

e Tasinir mal ve kaynaklarin glivenliginin temini

e Tedarik zinciri yonetimi sureglerinin yurutilmesi

e Uriin/hizmetlerin pazarlama siireclerinin ylritilmesi

e Veri sorumlusu operasyonlarinin guvenliginin temini

e Yabanci personel ¢alisma ve oturma izni iglemleri

e Yatirim sireglerinin yaruittlmesi

o Yetkili kisi, kurum ve kuruluslara bilgi verilmesi

e Yonetim faaliyetlerinin yUruttlmesi



amaciyla Birimlerimizde islenmektedir.

e is sagligi ve giivenligi, genel giivenlik, Griin glvenligi amaglariyla isyerinde kamera ile izleme
faaliyeti, Sirketin mesru menfaatleri dikkate alinarak, ziyaretcilerimizin, bu kapsamda verisi
islenen kisilerin ve 6zellikle ¢calisanlarin temel hak ve 6zgurliklerine zarar vermemek kaydiyla
gercgeklestiriimektedir.

4. BOLUM: KIiSISEL VERILERIN SAKLANMASI, SILINMESi, YOK EDILMESi VE
ANONIMLESTIRILMESI

Sirketimiz, Turk Ceza Kanunu’nun 138.maddesinde ve KVK Kanunu’nun 7. maddesinde
dizenlendigi tzere ilgili kanun hidkimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde Sirketimizin kendi kararina istinaden veya kisisel
veri sahibinin talebi tzerine kisisel veriler silinir, yok edilir veya anonim héle getiriimektedir.

. KiSISEL VERILERIN SAKLANMASI VE SAKLAMA SURELERI

Sirketimiz, ilgili kanunlarda ve mevzuatta dngérilmesi durumunda kisisel verileri ilgili mevzuatta
belirtilen sitre boyunca saklanmaktadir. Kisisel verilerin ne kadar slire boyunca saklanmasi
gerektigine iliskin mevzuatta bir stire dizenlenmemigse, kisisel veriler sirketimizin o veriyi iglerken
sundugu hizmetlerle bagli olarak Sirketimizin uygulamalari ve ticari yasaminin teamdlleri
uyarinca islenmesini gerektiren sire kadar islenmekte, daha sonra silinmekte, yok edilmekte
veya anonim hale getiriimektedir. Kisisel verilerin islenme amaci sona ermis, ilgili mevzuat ve
sirketin belirledigi saklama surelerinin de sonuna gelinmisse; kisisel veriler yalnizca olasi hukuki
uyusmazliklarda delil teskil etmesi veya kigisel veriye bagl ilgili hakkin ileri surulebilmesi veya
savunmanin tesis edilmesi amaciyla saklanabilmektedir. Buradaki surelerin tesisinde bahsi
gecen hakkin ileri surilebilmesine ybénelik zamanasimi sireleri ile zamanasimi strelerinin
gecmesine ragmen daha 6nce ayni konularda Sirketimize yoneltilen taleplerdeki drnekler esas
alinarak saklama sureleri belirlenmektedir. Bu durumda saklanan kisisel verilere herhangi bir
baska amacla erigsiimemekte ve ancak ilgili hukuki uyusmazlikta kullaniimasi gerektigi zaman ilgili
kisisel verilere erisim saglanmaktadir. Burada da bahsi gegen sire sona erdikten sonra kigisel
veriler silinmekte, yok edilmekte veya anonim hale getiriimektedir.

Il. KiSIiSEL VERILERIN SILINMESI, YOK EDILMESi VE ANONIMLESTIRILMESi
Turk Ceza Kanunu’nun 138.Maddesinde ve KVK Kanunu’nun 7.maddesinde diizenlendigi tizere
ilgili kanun hdkimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde Sirketimizin kendi kararina istinaden veya Kkigisel veri
sahibinin talebi Uzerine kisisel veriler silinmekte, yok edilmekte veya anonim héle getiriimektedir.
Bu kapsamda Sirketimiz ilgili yOkimlalGgini bu boélimde acgiklanan ydntemlerle yerine
getirmektedir.

1. Kisisel Verilerin Silinmesi

A) Kisisel Verilerin Silinmesi islemi
Sirketimiz ilgili kanun hikimlerine uygun olarak igslenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri sahibinin
talebi Uzerine kisisel verileri silenebilir. Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar
icin higbir sekilde erisilemez ve tekrar kullanilamaz hale getiriimesi islemidir. Sirketimizce, silinen
kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin gerekli her tirli
teknik ve idari tedbirler alinmaktadir.



B) Kisisel Verilerin Silinmesi Siireci
Kisisel verilerin silinmesi isleminde izlenmesi gereken slre¢ asagidaki gibidir:
e Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.
e Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kigisel veri
icin ilgili kullanicilarin tespit edilmesi.
e ilgili kullanicilarin erigim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yéntemlerinin tespit edilmesi.

e ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma
yetki ve yontemlerinin kapatiimasi ve ortadan kaldiriimasi.

C) Kisisel Verilerin Silinmesi Yéntemleri
Kisisel veriler ¢esitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun
yéntemlerle silinmektedir.

2. Kisisel Verilerin Yok Edilmesi

A) Kisisel Verilerin Yok Edilmesi islemi
Sirketimiz ilgili kanun hikimlerine uygun olarak igslenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri sahibinin
talebi Uzerine kisisel verileri yok edebilir. Kisisel verilerin yok edilmesi, kigisel verilerin hi¢
kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi islemidir. Sirketimiz, kisisel verilerin yok edilmesiyle ilgili gerekli her turli teknik ve
idari tedbirleri almaktadir.

B) Kisisel Verilerin Yok Edilmesi Yontemleri
Kisisel verilerin yok edilmesi igin, verilerin bulundugu tim kopyalar tespit edilir ve verilerin
bulundug@u sistemler tek tek yok edilir.

3. Kisisel Verilerin Anonim Hale Getirilmesi

A) Kisisel Verilerin Anonimlestirilmesi islemi

Kisisel verilerin anonimlestiriimesi, kisisel verilerin baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendiriliemeyecek hale getiriimesidir.
Sirketimiz, hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler ortadan
kalktiginda kisisel verileri anonimlestirebilmektedir. Kisisel veriler, veri sorumlusu veya alici
gruplari tarafindan geri déndurllmesi ve/veya verilerin bagka verilerle eslestiriimesi gibi kayit
ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli
veya belirlenebilir bir gercek kisiyle iligskilendirilemez hale getirilmesi suretiyle anonimlestiriimesi
gerceklestiriimektedir. Sirketimiz, kisisel verilerin anonim hale getiriimesi igin gerekli her turli
teknik ve idari tedbirleri almaktadir.

KVK Kanunu’nun 28. maddesine uygun olarak anonim hale getirilmis olan kisisel veriler arastirma,
planlama ve istatistik gibi amaglarla iglenebilir. Bu tir islemeler KVK Kanunu kapsami disinda
olup, kisisel veri sahibinin acgik rizas| aranmayacaktir.

B) Kisisel Verilerin Anonimlestirilmesi Yéntemleri
Anonim hale getirme, bir veri kimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin
cikartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir
grup veya kalabalik icinde ayirt edilebilir olma 6zelligini, bir gercek kisiyle iligskilendirilemeyecek
sekilde kaybetmesidir. Bu 6zelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye
isaret etmeyen veriler, anonim hale getirilmis veri sayilir. Anonim hale getirmedeki amag, veri ile



bu verinin tanimladigi kisi arasindaki bagin kopartiimasidir. Kisisel verinin tutuldugu veri kayit
sistemindeki kayitlara uygulanan otomatik olan veya olmayan gruplama, maskeleme, tliretme,
genellestirme, rastgele hale getirme gibi yontemlerle yuratalen

bag koparma islemlerinin hepsine anonim hale getirme yéntemleri adi verilir. Bu yontemlerin
uygulanmasi sonucunda elde edilen verilerin belirli bir kisiyi tanimlayamaz olmasi gerekmektedir.

5. BOLUM: iLGILI KiSILERIN HAKLARI
. ILGILI KiSILERIN HAKLARININ KAPSAMI VE BU HAKLARIN KULLANILMASI

1. lgili Kisilerin Haklari
Sirketimizce kisisel verisi islenen kisiler asagida yer alan haklara sahiptir:

v Kisisel veri iglenip islenmedigini 6grenme,

v Kisisel verileri igslenmigse buna iligkin bilgi talep etme,

v Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini

6grenme,

v Yurt icinde kigisel verilerin aktarildigi Gglincl kigileri bilme,

v Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme ve
bu kapsamda yapilan iglemin Kigisel verilerin aktarildi§i Gg¢lnci kisilere bildirilmesini
isteme,

v'KVK Kanunu ve ilgili diger kanun hikimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya
yok edilmesini isteme ve bu kapsamda yapilan iglemin kisisel verilerin aktarildig1 Gginci
kisilere bildirilmesini isteme,

v Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

v Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilimesini talep etme.

2. llgili Kigilerin Haklarini Kullanmasi
ilgili Kisilerin KVK Kanunu’nun 13. maddesinin 1. fikrasi geregince yukarida belirtilen haklarini
kullanmakla ilgili taleplerini, asagidaki yontemlerle Sirketimize iletmesi gerekli ve yeterlidir;

Basvuru
Yontemi

Basvurunun
Yapilacagi Adres

Basvuru Gonderiminde
Belirtilecek Bilgi

Sahsen Basvuru
(Basvuru sahibinin
Bizzat gelerek

Zarfin Uzerine “Kigisel
Verilerin Korunmasi

Kimligini tevsik
Edici belge ile
Basvurmasi)

Bestepe mah. Zibeyde
Hanim cad. No:34
Yenimahalle/ANKARA

Kanunu
Kapsaminda Bilgi Talebi
Yazilacaktir.

”




Tebligat zarfina “Kisisel
Noter vasitasiyla |[Bestepe mah. Zibeyde Verilerin Korunmasi
Tebligat Hanim cad. No:34 Kanunu Kapsaminda Bilgi
Yenimahalle/ANKARA Talebi” yazilacaktir
“Guvenli
Elektronik imza” E-postanin konu kismina
ile imzalanarak | bergiz.insaat@hs03.kep.tr “Kisisel Verilerin
Korunmasi
Kayith Elektronik Kanunu Bilgi Talebi”
Posta (KEP) Yazilacaktir.
Yoluyla
Basvuruda;

Ad, soyada ve basvuru yazil ise imza, T.C. vatandaslari i¢cin T.C. Kimlik Numarasi, yabancilar
icin uyrugu, pasaport numarasi veya varsa kimlik numarasi, tebligata esas yerlesim yeri veya is
yeri adresi, varsa bildirime esas elektronik posta adresi, telefon ve faks numarasi, talep konusu,
bulunmasi zorunludur. Konuya iligkin bilgi ve belgeler de bagvuruya eklenir.

Kisisel veri sahipleri adina Gguncu kisiler tarafindan talepte bulunulmasi mimkin degildir. Kisisel
veri sahibinin kendisi disinda bir kisinin talepte bulunmasi i¢in konuya iligkin olarak kigisel veri
sahibi tarafindan basvuruda bulunacak kisi adina dizenlenmis 6zel vekaletname bulunmalidir.
Kisisel veri sahibi olarak sahip oldugunuz ve yukarida belirtilen haklarinizi kullanmak igin
yapacaginiz ve kullanmayi talep ettiginiz hakka iligkin agiklamalarinizi igceren bagvuruda; talep
ettiginiz hususun agik ve anlasilir olmasi, talep ettiginiz konunun sahsiniz ile ilgili olmasi veya
baskasi adina hareket ediyor iseniz bu konuda 6zel olarak vyetkili olmaniz ve yetkinizi
belgelendiriimesi, bagvurunun kimlik ve adres bilgilerini icermesi ve bagvuruya kimliginizi tevsik
edici belgelerin eklenmesi gerekmektedir.

Kisisel veri sahipleri adina Gglncu kigiler tarafindan talepte bulunulmasi mimkun degildir. Kigisel
veri sahibinin kendisi disinda bir kisinin talepte bulunmasi i¢in konuya iligkin olarak kigisel veri
sahibi tarafindan basvuruda bulunacak kisi adina diizenlenmis 6zel vekaletname bulunmalidir.

Veri sahiplerine iligkin basvuru formu, Sirketimizin web sitesinde mevcut bulunmaktadir.

3. Basvurulara Cevap Verilmesi

Kisisel veri sahibinin, talebini éngorilen usule uygun olarak Sirketimize iletmesi durumunda
Sirketimiz talebin niteligine gére en kisa surede ve en geg¢ otuz gun iginde ilgili talebi Gcretsiz olarak
sonuglandiracaktir. Ancak, islemin ayrica bir maliyeti gerektirmesi halinde, Sirketimiz tarafindan
basvuru sahibinden KVK Kurulunca belirlenen tarifedeki Gcret alinacaktir. Sirketimiz, basvuruda
bulunan kisinin kisisel veri sahibi olup olmadigini tespit etmek adina ilgili kisiden bilgi talep
edebilir. Sirketimiz, kisisel veri sahibinin basvurusunda yer alan hususlari netlestirmek adina,
kisisel veri sahibine basvurusu ile ilgili soru yéneltebilir. Basvurular Sirketimizin “ilgili Kisi
Basvuru Prosediirii"ne gore Sirketimiz icinde yénetiimektedir.



6. BOLUM: KiSISEL VERILERIN GUVENLIGININ SAGLANMASI

I. KISISEL VERILERIN HUKUKA UYGUN iSLENMESINi SAGLAMAK IiCiN ALINAN
TEKNIK VE iDARi TEDBIRLER
Sirketimiz, kigisel verilerin hukuka uygun islenmesini saglamak icin gerekli tim teknik ve idari
tedbirler almaktadir. Bu kapsamda,

v Sirketimiz kapsaminda VERBIS sistemine uyumlu Veri Envanteri cikariimakta (Data
Mapping), burada hukuka ve amaca uygunluk denetimleri yapiimaktadir.

v Sirketimizin ilgili kisilere ait aydinlatma yUkimlaligunin eksiksiz olarak ve dogru bigimde
yerine getirilebilmesi icin “Kigisel Verilerin islenmesinde Aydinlatma Esaslari Politikasi”
yururlige konulmus bulunmaktadir.

v'Calisanlar, kigisel verilerin korunmasi hukuku ve Kigisel verilerin hukuka uygun olarak
islenmesi konusunda bilgilendiriimektedir.

v Sirketimizin yUrutmuds oldugu tim faaliyetler detayl olarak tim is birimleri 6zelinde analiz
edilerek, bu analiz neticesinde ilgili is birimlerinin gergeklestirmis oldugu faaliyetler 6zelinde
kisisel veri isleme faaliyetleri ortaya konulmaktadir.

v Qirketimizin is birimlerinin yaritmuas oldugu kisisel veri isleme faaliyetleri; bu faaliyetlerin 6698
Sayih Kanunun aradigi kisisel veri isleme sartlarina uygunlugun saglanmasi icin yerine
getirilecek olan gereklilikler her bir is birimi ve ylritmis oldugu detay faaliyet 6zelinde
belirlenmektedir.

v Sirketimiz ile galisanlar arasindaki hukuki iliskiyi yoneten stzlesme ve belgelere, Sirketin
talimatlari ve kanunla getirilen istisnalar disinda, kisisel verileri islememe, ifsa etmeme ve
kullanmama yukimlaliga getiren kayitlar konulmakta ve bu konuda c¢alisanlarin farkindaligi
yaratilmakta ve denetimler yuratulmektedir.

v Qirketimiz ile Sirketimizin sorumlu oldugu verileri isleyen Uglincu taraflar arasindaki hukuki
iliskiyi yoneten sozlesme ve belgelere, Sirketin talimatlari ve kanunla getirilen istisnalar
disinda, kisisel verileri islememe, ifsa etmeme ve kullanmama yukumluligu getiren kayitlar
konulmakta ve bu konuda “Ugiincii Taraflarla Gizlilik Ve Kisisel Verilerin Korunmasi
Esaslari Politikasi1” yururlige konulmus bulunulmaktadir .

Il.  OZEL NIiTELIKLi VERILERIN ISLENMESINDE ALINAN TEKNIK VE IDARI
TEDBIRLER

KVK Kanunu ile bir takim kigisel verilere, hukuka aykiri olarak iglendiginde kisilerin magduriyetine
veya ayrimciliga sebep olma riski nedeniyle 6zel 6nem atfedilmistir. Bu veriler; irk, etnik koken,
siyasi dustince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
sendika Uyeligi, saglik, cinsel hayat, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir. Sirketimiz tarafindan, KVK Kanunu ile “6zel nitelikli” olarak
belirlenen ve hukuka uygun olarak islenen 06zel nitelikli kisisel verilerin korunmasinda
hassasiyetle davraniimaktadir. Bu kapsamda, Sirketimiz tarafindan, kigisel verilerin korunmasi
icin alinan teknik ve idari tedbirler, 6zel nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve
gerekli denetimler saglanmaktadir. Bu kapsamda;

v Ozel nitelikli kigisel verilerin glivenligine ve islenme esaslarina iligkin olarak “Ozel Verilerin
islenmesi Politikas1” hazirlanmistir.

v Ozel nitelikli kisisel verilerin islenmesi slreclerinde yer alan galisanlara yonelik, Kanun ve
buna bagl ydénetmelikler ile 6zel nitelikli kisisel veri givenligi konularinda dizenli olarak
egitimler verilmekte, gizlilik sdzlesmeleri yapilmakta, verilere erisim yetkisine sahip
kullanicilarin, yetki kapsamlari ve sureleri net olarak tanimlanmakta, yetki kontrolleri
gerceklestiriimekte, goérev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki



yetkilerinin derhal kaldiriimakta ve bu kapsamda, veri sorumlusu tarafindan kendisine tahsis
edilen envanter iade alinmaktadir.

v Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik
ortam ise veriler kriptografik yontemler kullanilarak muhafaza edilmektedir. Kriptografik
anahtarlar guvenli ve farkli ortamlarda tutulmakta veriler Uzerinde gercgeklestirilen tim
hareketlerin islem kayitlari guvenli olarak loglanmakta, verilerin bulundugu ortamlara ait
guvenlik guncellemeleri takip edilmekte ve gerekli givenlik testleri yapilmakta, test sonuglari
kayit altina alinmaktadir.

v Verilere bir yazilm araciligi ile erisiimesi durumunda bu vyazilima ait kullanic
yetkilendirmeleri yapiimakta, bu yazilimlarin glvenlik testleri dizenli olarak yapilmakta, test
sonuglari kayit altina alinmaktadir. Verilere uzaktan erisim gerekiyorsa en az iki kademeli
kimlik dogrulama sistemi saglanmaktadir.

v Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise, Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli glvenlik
Onlemleri (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmakta, bu
ortamlarin fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

v Ozel nitelikli kigisel veriler aktarilacaksa, verilerin e-posta yoluyla aktariimasi gerekiyorsa
sifreli olarak kurumsal e-posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi
kullanilarak aktariimasi saglanmaktadir.

v Ozel Veriler, Bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.

v Ozel verilerin, farkh fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gergeklestiriimektedir.
v Ozel verilerin k&gt ortami yoluyla aktarimi gerekiyorsa evrakin g¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak

“gizlilik dereceli belgeler” formatinda gonderilmektedir.

v Yukarida belirtilen énlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde
yayimlanan Kisisel Veri Guvenligi Rehberinde belirtilen uygun guvenlik dizeyini temin etmeye
yonelik teknik ve idari tedbirler de dikkate alinmaktadir.

M. KiSISEL VERILERIN HUKUKA AYKIRI ERiSiMiNi ENGELLEMEK iCiN ALINAN
TEKNIK VE iDARi TEDBIRLER
Sirketimiz, kisisel verilerin tedbirsizlikle veya vyetkisiz olarak agiklanmasini, erigimini,
aktariimasini veya bagka sekillerdeki tim hukuka aykiri erigsimi dnlemek igin teknik ve idari
tedbirler almaktadir.

1. Kisisel Verilerin Hukuka Aykir Erigsimini Engellemek i¢in Alinan Teknik Tedbirler
Sirketimiz tarafindan kisisel verilerin hukuka aykiri erisimini engellemek icin alinan baslica teknik
tedbirler asagida siralanmaktadir:

A) Siber Giivenligin Saglanmasi
Kigisel veri guvenliginin saglanmasi icin oncelikle siber guvenlik Urlnleri kullanilmakta ancak
tedbirler bununla sinirli birakilmamaktadir. Glvenlik duvari ve ag gecidi gibi tedbirler
alinmaktadir. Kullaniimayan yazilim ve servisler cihazlardan kaldirilmaktadir.

B) Yaziim giincellemeleri
Yama yonetimi ve yazilim glncellemeleri ile yazilim ve donanimlarin diizglin bir sekilde ¢galismasi ve

sistemler igin alinan glvenlik tedbirlerinin yeterli olup olmadiginin duzenli olarak kontrol edilmesi
saglanmaktadir



C) Erisim Sinirlamalari

Kisisel veri iceren sistemlere erisim de sinirlandiriimaktadir. Bu kapsamda c¢alisanlara, yapmakta
olduklari is ve goérevler ile yetki ve sorumluluklar igin gerekli oldugu olclide erisim yetkisi
taninmakta ve kullanici adi ve sifre kullaniimak suretiyle ilgili sistemlere erisim saglanmaktadir.
S6z konusu sifre ve parolalar olusturulurken, kisisel bilgilerle iligkili ve kolay tahmin edilecek
rakam ya da harf dizileri yerine blyluk kugik harf, rakam ve sembollerden olusacak
kombinasyonlarin tercih edilmesi saglanmaktadir. Buna bagl olarak, erisim yetki ve kontrol
matrisi olusturulmaktadir.

D) Sifreleme
Glclu sifre ve parola kullaniminin yanisira, sifre girisi deneme sayisinin sinirlandiriimasi, diizenli
araliklarla sifre ve parolalarin degistirilmesinin saglanmasi, yonetici hesabi ve admin yetkisinin
sadece ihtiya¢ oldugu durumlarda kullaniimasi igin agilmasi ve veri sorumlusuyla iligsikleri kesilen
calisanlar igin zaman kaybetmeksizin hesabin silinmesi ya da giriglerin kapatiimasi gibi
yontemlerle erisimin sinirlandiriimasi yapiimaktadir.

E) Anti Virus Yazilimlari
Koti amach yazilimlardan korunmak igin ayrica, bilgi sistem agini dizenli olarak tarayan ve
tehlikeleri tespit eden antivirls, antispam gibi Grinler kullaniimakta, ayrica bunlar gincel tutularak
gereken dosyalar dizenli olarak taranmaktadir. Farkh internet siteleri ve/veya mobil uygulama
kanallarindan kisisel veri temin edilecekse, baglantilarin SSL ya da daha givenli bir yol ile
gerceklestiriimesi saglanmaktadir.

F) Kisisel Veri Giivenliginin Takibi

o Bilisim aglarinda hangi yazilim ve servislerin galistiginin kontrol edilmesi,

o Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadidinin belirlenmesi,

o TUm kullanicilarin igslem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlari gibi),

e Giuvenlik sorunlarinin mimkin oldugunca hizl bir sekilde raporlanmasi,
Gergeklestiriimekte, calisanlarin sistem ve servislerdeki guvenlik zafiyetlerini ya da bunlari
kullanan tehditleri bildirmesi icin resmi bir raporlama prosedtirl olusturulmaktadir.

Bilisim sisteminin gokmesi, kot niyetli yazilim, servis disi birakma saldirisi, eksik veya hatali veri
girisi, gizlilik ve butinliddu bozan ihlaller, biligim sisteminin kotuye kullaniimasi gibi istenmeyen
olaylarda deliller toplanmakta ve glivenli bir sekilde saklanmaktadir.

G) Kigisel Veri iceren Ortamlarin Giivenliginin Saglanmasi
Kisisel veriler, veri sorumlularinin yerleskelerinde yer alan cihazlarda ya da k&gt ortaminda
saklaniyor ise, bu cihazlarin ve kagitlarin ¢calinmasi veya kaybolmasi gibi tehditlere karsi fiziksel
glvenlik dnlemleri alinmaktadir. Kisisel verilerin yer aldigi fiziksel ortamlarin dig risklere (yangin,
sel vb.) karsi uygun yontemlerle korunmakta ve bu ortamlara giris / ¢ikislar kontrol altina
alinmaktadir.

Kigisel veriler elektronik ortamda ise, kigisel veri guvenligi ihlalini dnlemek icin ag bilegenleri
arasinda erisim sinirlandirilabilmekte veya bilegenlerin ayrilmasi saglanmaktadir.

Ayni seviyedeki 6nlemler Sirket yerleskesi disinda yer alan ve Sirkete ait kisisel veri iceren kagit
ortamlari, elektronik ortam ve cihazlar (dizistl bilgisayar, cep telefonu, flag bellekler) igin de
alinmaktadir.



Elektronik posta ya da posta ile aktarilacak kigisel verilerin de dikkatli bir sekilde ve yeterli
tedbirler alinarak génderilmektedir.

Calisanlarin sahsi elektronik cihazlari ile bilgi sistem agina erisim saglamasi durumunda bunlar
icin de yeterli glivenlik tedbirleri alinmaktadir.

Kisisel veri iceren cihazlarin kaybolmasi veya calinmasi gibi durumlara karsi erisim kontrol
yetkilendirmesi ve/veya sifreleme yontemlerinin kullanilmasi ydntemi uygulanmaktadir. Bu
kapsamda sifre anahtari, sadece yetkili kisilerin erisebilecegi ortamda saklanmakta ve yetkisiz
erisim 6nlenmektedir.

Kisisel veri iceren kagit ortamindaki evraklar da kilitli bir sekilde ve sadece yetkili kigilerin
erisebilecegi ortamlarda saklanmakta, s6z konusu evraklara yetkisiz erisim dnlenmektedir.

H) Kisisel Verilerin Bulutta Depolanmasi
Kisisel verilerin bulutta depolanmasi uygulamalarina da gerektiginde bagvurulabilmektedir. Bu
durumda, bulut depolama hizmeti saglayicisi tarafindan alinan glivenlik édnlemlerinin de yeterli ve
uygun olup olmadiginin Sirket tarafindan degerlendiriimesi gerekmektedir. Bu kapsamda, KVK
Kurulunun rehber ve tavsiyelerinde belirtilen énlemler dikkate alinmaktadir.

i) Bilgi Teknolojileri Sistemleri Tedariki, Gelistirme ve Bakimi
Sirket tarafindan yeni sistemlerin tedariki, gelistiriimesi veya mevcut sistemlerin iyilestiriimesi ile
ilgili ihtiyaclar belirlenirken guvenlik gereksinimleri g6z 6nune alinmaktadir.

J) Kisisel Verilerin Yedeklenmesi
Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, ¢alinmasi veya kaybolmasi gibi
hallerde Sirket yedeklenen verileri kullanarak en kisa surede faaliyete gegcmeyi saglamaktadir.
Yedeklenen kisisel veriler sadece sistem ydneticisi tarafindan erisilebilir olup, veri seti yedekleri
ag disinda tutulmaktadir.

2. Kisisel Verilerin Hukuka Aykiri Erisimini Engellemek igin Alinan idari Tedbirler
Sirketimiz tarafindan kisisel verilerin hukuka aykiri erisimini engellemek icin alinan baslica idari
tedbirler agsagida siralanmaktadir:

v Calisanlar, kisisel verilere hukuka aykiri erisimi engellemek icin alinacak teknik tedbirler
konusunda bilgilendiriimekte ve egitiimektedir.

v Calisanlar, 6grendikleri kisisel verileri KVK Kanunu hukimlerine aykiri olarak bagkasina
aciklayamayacagi ve isleme amaci disinda kullanamayacagi ve bu ylikimlaligin gérevden
ayrilmalarindan sonra da devam edece@i konusunda bilgilendiriimekte ve bu dogrultuda
kendilerinden gerekli taahhitler alinmaktadir.

v Kisisel Veri Glvenligi Politikalarinin ve Prosedlrler belirlenmekte, politika ve proseddirler
kapsaminda; duzenli olarak kontroller yapilmakta, yapilan kontroller belgelenmekte,
geligtiriimesi gereken hususlar belirlenmektedir. Yine, her kisisel veri kategorisi icin ortaya
cikabilecek riskler ile glivenlik ihlallerinin nasil yonetilecedi de agik¢a belirlenmektedir.

v Kisisel Verilerin Mimkuin Oldugunca Azaltilmasi: Kigisel veriler, dogru ve gincel olmal, ilgili
mevzuatta 6ngorilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilmelidir.
Ancak, dogru olmayan, glncelligini yitirmis ve herhangi bir amaca hizmet etmeyen verilere
hala ihtiyac olup



olmadiginin degerlendiriimekte ve ihtiya¢c duyulmayan kisisel veriler ise kisisel veri saklama
ve imha politikasi ile silinmekte, yok edilmekte veya anonim hale getiriimektedir.

v Veri isleyenler ile iligkilerin Yonetimi: Sirket BT ihtiyacini kargilamak igin veri igleyenlerden
hizmet aldigi zaman, hizmet alirken s6z konusu veri igleyenlerin Kigisel veriler konusunda en
az kendileri tarafindan saglanan guvenlik seviyesini saglandigindan emin olarak islem
yapilmaktadir. Bu kapsamda, veri igleyen ile imzalanan sdzlesmelere Kkisisel verilerin
korunmasi ile ilgili koruyucu dizenlemeler getirilmektedir.

V. KiSISEL VERILERIN GUVENLI ORTAMLARDA SAKLANMASI
Sirketimiz, kisisel verilerin glvenli ortamlarda saklanmasi ve hukuka aykiri amaglarla yok
edilmesini, kaybolmasini veya degistiriimesini 6nlemek icin teknolojik imkéanlar ve uygulama
maliyetine goére gerekli teknik ve idari tedbirleri almaktadir.

1. Kisisel Verilerin Giivenli Ortamlarda Saklanmasi ig¢in Alinan Teknik Tedbirler
Sirketimiz tarafindan kisisel verilerin glivenli ortamlarda saklanmasi i¢in alinan baslica teknik
tedbirler agsagida siralanmaktadir:

v Kisisel verilerin glvenli ortamlarda saklanmasi icin teknolojik gelismelere uygun sistemler
kullaniimaktadir.

v Saklanma alanlarina yonelik teknik glvenlik sistemleri kurulmakta, alinan teknik énlemler
periyodik olarak Sirketimizce belirlenen denetim mekanizmasi tarafindan denetlenmekte, risk
teskil eden hususlar yeniden degerlendirilerek gerekli teknolojik ¢ézim dretilmektedir.

v Kigisel verilerin glvenli bir bigimde saklanmasini saglamak igin hukuka uygun bir bicimde tum
gerekli altyapilar kullaniimaktadir.

2. Kisisel Verilerin Giivenli Ortamlarda Saklanmasi igin Alinan idari Tedbirler
Sirketimiz tarafindan kigisel verilerin glvenli ortamlarda saklanmasi igin alinan baslica idari
tedbirler asagida siralanmaktadir:

v'Calisanlar, kisisel verilerin guvenli bir bigcimde saklanmasini saglamak konusunda
bilgilendiriimektedirler.

v Sirketimiz tarafindan kisisel verilerin saklanmasi konusunda teknik gereklilikler sebebiyle
disaridan bir hizmet alinmasi1 durumunda, kisisel verilerin hukuka uygun olarak aktarildigi ilgili
firmalar ile akdedilen sodzlesmelere; kisisel verilerin aktarildigi kisilerin, kisisel verilerin
korunmasi amaciyla gerekli glvenlik tedbirlerini alacagina ve kendi kuruluslarinda bu
tedbirlere uyulmasini saglanacagina iligkin hikimlere yer veriimekte ve bu konuda Sirketin

“Oclincii Taraflarla iliskilerde Kisisel Verilerin Korunmasi Esaslar” Politikasindaki

hikumlere gore hareket edilmektedir.

V. DENETIM

1. is Birimlerinin Kisisel Verilerin Korunmasi Ve Islenmesi Konusunda
Farkindaliklarinin Arttirllimasi Ve Denetimi
Sirketimiz, kisisel verilerin hukuka aykiri olarak islenmesini, verilere hukuka aykiri olarak
erisilmesini 6nlemeye ve verilerin muhafazasini saglamaya yonelik farkindahdin artiriimasi igin is
birimlerine gerekli bildirimlerin yapiimasini saglamaktadir.

2. is Ortaklart Ve Tedarikgilerin Kigisel Verilerin Korunmasi Ve islenmesi
Konusundaki Farkindaliklarinin Arttirlimasi Ve Denetimi
Sirketimiz kisisel verilerin hukuka aykiri olarak islenmesinin 6énlenmesi, verilere hukuka aykiri
olarak erigilmesinin 6nlenmesi ve verilerin muhafazasini saglamaya yonelik farkindaligin
artinlmasi igin is ortaklarina gerekli bilgilendirmeler yapmaktadir.



3. Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi
Sirketimiz, isbu Politika ve KVK Duzenlemelerine Sirketin tim calisanlari, departmanlari ve
yuklenicilerinin uygun hareket ettigini dizenli olarak higbir 6n bildirimde bulunmaksizin her
zaman ve re 'sen denetleme hakkini haizdir ve bu kapsamda gerekli rutin denetimleri yapmakta
veya yaptirmaktadir. Bu denetim sonuglari Sirketin i¢ isleyisi kapsaminda degerlendirilir ve alinan
tedbirlerin iyilestiriimesi i¢in gerekli faaliyetler yirttilmektedir.

Kisisel Verilerin Yetkisiz Bir Sekilde ifsasi Durumunda Alinacak Tedbirler Sirketimiz, KVK
Kanunu'nun 12. maddesine uygun olarak islenen kigsisel verilerin kanuni olmayan vyollarla
baskalari tarafindan elde edilmesi halinde bu durumu en kisa sirede ilgili kigisel veri sahibine ve
KVK Kurulu’na bildiriimesini saglayan sistemi ylritmektedir.






























